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ISO/IEC 27001:2022 Bilgi Giivenligi Yonetim Sisteminin ana temasi;

insan, altyapi, yaziim, donanim, kullanici bilgileri, kurulus bilgileri, t¢lincii sahislara ait bilgiler ve
finansal kaynaklar icerisinde bilgi giivenligi yonetiminin saglandigini gostermek, risk yonetimini
guvence altina almak, bilgi guvenligi yonetimi siire¢ performansini 6lgmek ve bilgi giivenligi ile ilgili
konularda Gguncd taraflarla olan iligkilerin diizenlenmesini saglamaktir.

Bu dogrultuda BGYS Politikamizin amaci;

. iceriden veya disandan, bilerek ya da bilmeyerek meydana gelebilecek her tirli tehdide karsi
TREX'in bilgi varlklarini korumak, bilgiye erisilebilirligi is stregleriyle gerektigi sekilde saglamak, yasal
mevzuat gereksinimlerini kargilamak ve siirekli iyilestirmeye yonelik galismalar yapmak,

. Bilgi glivenligi temel unsurlan gizlilik, butlnlik ve erisilebilirlige bagli olarak, kullanima sunulan
bilgi varliklarinin izinsiz veya yetkisiz bigimde erisimi, kullamimi, degistirilmesi, ifsa edilmesi, ortadan
kaldinlmasi, el degistirmesi ve hasar verilmesini 6nlemek,

. Bilgi glivenligi kapsaminda yalnizca elektronik ortamda tutulan verilerin degil; yazili, basil,
sozlu ve benzeri ortamda bulunan tim verilerin glivenligini saglamak,

. Geligtirilen MES, endustriyel loT ve HBYS yazilim Urlinlerinin tim yasam dénglsi boyunca
guvenli yaziim gelistirme prensipleri gergevesinde Uretilmesini saglamak,

. Musteri Uretim sistemlerine saglanan uzaktan erisimlerde yetkisiz erisimi onleyecek teknik ve
idari kontrolleri uygulamak,

° Ar-Ge Merkezi kapsamindaki tim fikri milkiyet varliklarini ve TUBITAK proje giktilarini yetkisiz
ifsa ve kullanima karsi korumak,

. 6698 sayil Kisisel Verilerin Korunmasi Kanunu basta olmak tizere ilgili tim yasal ve dlzenleyici
gerekliliklere uymak ve bu uyumu stirekli kilmak,

° Bilgi gluvenligi yonetimi ve kisisel verilerin korunmasi egitimlerini tim personele vererek
bilinglendirmeyi saglamak,

. Personelin bilgi glivenligine bilingli yaklagimini ve sorumluluk alanlarina diisen gérevleri yerine
getirmesini saglamak; yayimlanan politika, proseddr, talimat ve duyurulara azami 6zen gosterilmesini
temin etmek,

o Bilgi guvenligini hedef alan gergekte var olan veya stiphe uyandiran tim agikliklar olay yonetimi
kapsaminda degerlendirmek; mevcut kontrollerin glincellenmesi veya yeni kontrollerin devreye
alinmasi faaliyetlerini en kisa surede gergeklestirmek,

. Is stireklilik planlan hazirlamak, siirdiirmek ve test etmek,

. Bilgi glvenligi konusunda periyodik degerlendirmeler yaparak mevcut riskleri tespit etmek;
degerlendirmeler sonucunda aksiyon planlarini gézden gegirmek ve takibini ya;fi'mak

. Bilgi Glvenligi Yonetim Sistemini strekli iyilestirmek ve iyilestirmeye yénellk ¢alismalarin

yonetim tarafindan gozden gegirilmesini saglamaktir. / [
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